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• 尚云的P2P是长时间经过大量用户验证过的 
• 平台的架设套数已达300多套 
• 总出货的ID号数量超过2000万 
• 因为平台设计缺失而导致的故障事故数为零 

• 使用尚云的P2P平台不会让您成为白老鼠

成功的P2P平台
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完善的备援架构 

简单易上手的API设计: TCP-like API 

设备转发功能 

高度安全性: 四道安全相关防护机制 

RTOS (WiFi IoT) 上的 P2P 

P2P 远程唤醒服务

技术面的优势功能
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• 主控服务器最多可以有3台 
• 现实的Internet并不是想像中的完美,因此备援是绝对需要的 
• 主控服务器彼此独立, 且不知道有对方的存在, 只要有一台主控,就足以让整个平台正常运行 

• 转发服务器没有理论上的上限 
• 可以随时视情况调整  
• 调整后立即生效

备援架构

Login P2P Req
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连线流程相似都是Listen() / Connect() / Close()

TCP-Socket-Like API

“尚云的P2P跟TCP Socket API在使⽤上⼏乎没有
多⼤的差异”

资料收送函数⼀一样, 收⽤用Read(), 送⽤用Write()

数据传输都是流的形式, 都保证送达
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1. 使用尚云P2P的智能设备产品, 在网路条件许可之下, 可以充当转发服务器来
提供转发服务给别的设备, 先决条件是: 设备转发功能已开启 

2. 使用设备当作转发服务器, 可以有效的降低转发服务器的带宽流量(理想条件
下可达90%) 

3. 设备转发的控制只需要一个API函数: Share_Bandwidth(0 or 1)

设备转发
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  所有P2P平台最为棘手的安全性问题是所谓的假设备的攻击方式 
  假设有某人盗取了您卖出的所有设备的ID号 
  他可以简单的写几行程序使用这些ID号来登入您的平台, 进而造成该ID号的真正设备无

法使用 

  假设备攻击方式不仅是瘫痪正常的设备的使用,还可能盗取客户的机密,影响层面
可能非常大

安全性

Login

针对假设备的攻击尚云的P2P⼀一共有四道防护
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• 第一道. 尚云的ID号, 包含两个部分 
• 明码: 也就是DID本身, 例如: ABCD-123456-GHKLM 

• DID是贴在机身外面给用户添加设备用的 

• 暗码: 也就是P2P API License, 也就是跟在DID后面的六位字母ABCD-123456-
GHKLM,PQRSTU 
• API License是设备调用P2P库的时候用的, 不需要提供给用户 

• 第二道. 尚云的P2P的服务器主机地址串为加密过的 
• 即使借由封包监听得知主机地址也无法使用 

• 第三道. 用户可以自定义服务器的CRCKey 
• 没有正确的CRCKey, 即使知道完整的DID以及地址串也无法登入到服务器上 

• 第四道. 用户自定的P2PKey  
• P2PKey加密了所有P2P传送到网路上的封包内容, 以防止P2P之讯息内容被窃听 
• 未经过相同P2PKey加密过的封包无法被目标端接收

四道防护
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• 尚云P2P平台的服务器是由客户自己搭建, 自
己管理, 且营运权力属于客户 
• 尚云仅提供服务器程序, 以及技术手册 

• 尚云的P2P平台架构中并没有根服务器 
• 用户所搭建的主控服务器就是整个平台的管理者了 

• 尚云的P2P的License为终生有效 
• 一旦购买之后, 即属于用户所有

自主掌握
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建制工本费:  
 每个客户组建自己专用的P2P平台服务器 
 客户自行设置平台密钥 
 建置平台每套需酌收服务程序生成工本费 (首单10K则免收) 

DID License费:  
 每个使用尚云平台产品的设备都需要有一个唯一的DID  
 客户向尚云采购DID License

P2P商务
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请与我们联系

深圳市尚云互联技术有限公司 
地址 :  深圳市龙岗区坂田街道雪岗北路天安云谷1期3栋D座2002B 
TEL: +86 755 36600360 

尚云互聯技術有限公司 (TW) 
統編:42763893

敬请随时关注尚云互联公众号


